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MISURE NIS2

INFRASTRUTTURA

Autenticazione a piu fattori (MFA) su tutti gli accessi critici
Aggiornamenti e patch applicati con processo sistematico
Backup eseguiti e testati periodicamente

Controllo degli accessi: ogni permesso assegnato per ruolo
Crittografia dei dati sensibili, in transito e a riposo

Coinvolgimento esplicito dei vertici aziendali sui rischi cyber
Formazione e sensibilizzazione periodica del personale
Politiche scritte su uso di dispositivi, accessi e credenziali
Procedure solide per segnalazione incidenti

Pratiche di base: password, dispositivi, accessi

|dentificazione e valutazione documentata del rischio
Misure di mitigazione approvate formalmente dal board
Piano di gestione degli incidenti, con ruoli assegnati
Gestione del rischio lungo la supply chain di fornitori critici
Responsabilita personale degli organi di amministrazione
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ATTIVITA' RED TEAM

INFRASTRUTTURA

OSINT: ricerca informazioni su domini e sistemi esposti
Vulnerability scan di falle note sui sistemi individuati
Exploit su vulnerabilita identificate, in ambiente controllato
Test su MFA e segmentazione contro un tentativo reale
Test su resilienza backup in caso di blocco simulato

Spear phishing: email mirate costruite su informazioni reali
Vishing: chiamate ingannevoli che impersonano IT o fornitori
Tentativi di accesso fisico non autorizzato alle sedi

Test su attivazione effettiva procedure di segnalazione
Tasso di click e compromissione su personale aziendale

Assumed Breach: attaccante gia presente nei sistemi
Movimento laterale: profondita raggiungibile

Tempo di detection: intervallo intrusione-rilevamento SOC
Verifica tempi di attivazione del piano di Incident Response
Replay Workshop: attacco eseguito vs difesa osservata
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AZIENDE LIVELLO 1

In fase iniziale

Nessun progetto avviato
Confusione da rumore mediatico
Mancanza competenze di base

AZIENDE LIVELLO 2

Esplorative

Proposte in valutazione

Assenza competenze decisionali
Necessita di confronto su use
case e architetture

AZIENDE LIVELLO 3
Attive

Progetti avviati o in fase pilota
Esigenza validazione risultati
Necessita di ottimizzazione,
scaling, governance
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Sessioni di orientamento sulle
opportunita Al rilevanti per il settore,
attraverso confronti calibrati su profili e
ruoli aziendali

ldentificazione degli stakeholder chiave
e sessioni di co-design per individuare,
valutare e priorizzare use case
applicabili ai processi

Raccolta requisiti tecnici e di business,
definizione di vincoli, tecnologie
candidate e architettura ad alto livello

Audit tecnico ad alto livello su sistemi
gia in produzione, con indicazioni
strategiche su miglioramenti e
sviluppi futuri

Percorsi di formazione su misura,
integrando alfabetizzazione Al e
workshop pratici, fino alla mappatura
processi e alla prioritizzazione requisiti

Al Solution Selection: assessment di
fattibilita, specifiche d'acquisto,
scouting e confronto fornitori,
valutazione economica con stima ROI

Project Management del piano
implementativo, per gestione
progettuale e coordinamento fornitori

Change Management: gestione del
cambiamento organizzativo e supporto
all'ladozione, in fase di
implementazione e nel periodo
successivo al go-live
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